Zarzadzenie nr 46/2018
Wojta Gmin z dnia 25 maja 2018

w sprawie ochrony danych osobowych w Urze¢dzie Gminy Rawa Mazowiecka

W zwiazku z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) Dz U.UE.L.2016.119.1 oraz §3
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji zdnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do

przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024), zarzadza sie, co nastgpuje:

§1
W Urzedzie Gminy Rawa Mazowiecka wprowadza sig¢:
1) Polityke Bezpieczenstwa, stanowigcg zatgcznik nr 1 do zarzadzenia;
2) Instrukcje Zarzadzania Systemem Informatycznym stuzgcym do przetwarzania danych

osobowych, stanowigcy zalgeznik nr 2 do zarzadzenia.

§2

Zobowigzuje si¢ wszystkich pracownikow Urzgdu Gminy Rawa Mazowiecka do zapoznania
si¢ z niniejszym zarzadzeniem i zatgcznikami do zarzadzenia w terminie do 30 maja 2018
oraz do przestrzegania zasad zawartych w tych dokumentach. Oswiadczenie o zapoznaniu si¢

nalezy wpigé do akt osobowych pracownikéw Urzedu Gminy Rawa Mazowiecka.

§3

Nadz6r nad wykonaniem zarzadzenia powierzam Sekretarzowi Gminy Rawa Mazowiecka

§ 4

Zarzadzenie wchodzi w zycie z dniem 25 maja 2018 roku.




Zalgcznik Nr 2

do zarzadzenia Nr 46/2018
Wojta Gminy Rawa Mazowiecka
z dnia 25 maja 2018

Instrukcja
zarzadzania systemem informatycznym
stluzacym do przetwarzania danych osobowych

w Urzedzie Gminy Rawa Mazowiecka

Rozdzial 1
Postanowienia ogélne

§1

Stosownie do postanowien § 3 i § 5 rozporzadzenia Ministra Spraw Wewngtrznych
i Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i1 organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z
2004 r., nr 100, poz. 1024), ustala sie tres¢ Instrukcji zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych w Urzedzie Gminy Rawa Mazowiecka zwanag
dalej Instrukcjg. Opracowany dokument jest zgodny z Rozporzgdzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony 0sob
fizyeznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przepbywu takich danych oraz uchylenia dyrektywy 95/46/UE.L.2016.119.1 — RODO

§2
Instrukcja ma zastosowanie na obszarze wskazanym w Polityce Bezpieczenstwa
Przetwarzania Danych Osobowych w Urzedzie Gminy Rawa Mazowiecka (dalej Polityka

Bezpieczenstwa), w ktérym przetwarzane sg dane osobowe w systemie informatycznym.
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I. Wstep

§ 1

Celem Polityki Bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Rawa
Mazowiecka , zwanej dalej Polityka Bezpieczenstwa, jest uzyskanie optymalnego
i zgodnego z wymogami obowiazujacych aktéw prawnych, sposobu przetwarzania w
Urzedzie Gminy informacji zawierajacych dane osobowe, a przede wszystkim zapewnienie
ochrony danych osobowych przetwarzanych w Urzedzie Gminy przed wszelkiego rodzaju

zagrozeniami, tak zewnetrznymi jak i wewnetrznymi.

§2

Polityka Bezpieczenstwa zostala utworzona w zwigzku z wymaganiami zawartymi
w ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r poz...) oraz
rozporzadzeniu Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych. Opracowany dokument jest zgodny rowniez z
Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
roku w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie  swobodnego  przeplywu  takich  danych  oraz  uchylenia dyrektywy
95/46/UE.L.2016.119.1 — RODO

§3

Obszarem przetwarzania danych osobowych w Urzedzie Gminy Rawa Mazowiecka sg
wydzielone pomieszczenia w budynku, w ktorym miesci si¢ biuro, tj. przy ul. Konstytucji

3 Maja 32, 96-200 Rawie Mazowieckie;j.



§4

Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne, procedury

organizacyjne, oprogramowanie systemowe, aplikacje oraz uzytkownikow.

§5

1. Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w Urzedzie Gminy

rozumiane jest jako zapewnienie ich poufnodci, integralnosci, rozliczalnosci oraz

dostepnosci na odpowiednim poziomie. Miarg bezpieczenstwa jest wielkosé ryzyka

zwigzanego z ochrong danych osobowych.

2. Zastosowane zabezpieczenia majg stuzy¢ osiggnigciu powyzszych celow i zapewnic:

1)

2)

3)

4

5)

6)

poufno$é danych — rozumiang jako wiasciwo$¢ zapewniajaca, ze dane nie sg
udostepniane nieupowaznionym osobom;

integralno$é danych — rozumiang jako wlasciwo$é zapewniajacg, ze dane osobowe
nie zostaly zmienione lub zniszczone w sposéb nieautoryzowany;

rozliczalnos¢ danych - rozumiang jako wiasciwo$é zapewniajgcg, ze dzialania osoby
moga byé przypisane w sposob jednoznaczny tylko tej osobie;

integralno$é systemu - rozumiang jako nienaruszalno$¢ systemu, niemoznosé
jakiejkolwiek manipulacji, zardwno zamierzonej, jak i przypadkowej;

dostepnoéé informacji - rozumiang jako zapewnienie, ze osoby upowaznione maja
dostep do informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne;
zarzadzanje ryzykiem - rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktdre
moze dotyczyé systemow informacyjnych stuzacych do przetwarzania danych

osobowych.

§6

Administratorem Danych Osobowych przetwarzanych w Urzedzie Gminy Rawa

Mazowiecka jest Wojt Gminy

§7

Inspektorem Ochrony Danych zwany dalej IOD — jest osoba powotana na to stanowisko

przez Administratora Danych odrgbnym zarzadzeniem.



II. Definicje

§8

Przez uzyte w Polityce Bezpieczeristwa okreslenia nalezy rozumiec:

1) Polityka Bezpieczefistwa — rozumie si¢ przez to Polityke¢ Bezpieczenstwa Ochrony

2)

3)

4)
S)

6)

7

8)

Danych Osobowych w Urzedzie Gminy Rawa Mazowiecka ;

Administrator Danych Osobowych — dalej jako Administrator danych; rozumie si¢
przez to Wojta Gminy

Inspektor Ochrony Danych (IOD) - rozumie si¢ przez to osobg wyznaczong przez
Administratora Danych Osobowych, nadzorujacg przestrzeganie zasad ochrony
danych osobowych, w szczegdlnosci zabezpieczenia danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiana, utraty, uszkodzeniem lub

Zniszczeniem;
Biuro — siedzibe Urzedu Gminy Rawa Mazowiecka
Ustawa — ustawa z dnia 10 maja 2018 r o ochronie danych osobowych

Rozporzadzenie — rozporzadzenie Ministra Spraw Wewngtrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.

U. z 2004 r. Nr 100, poz. 1024);

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 - z
dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych.

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do

zidentyfikowania osoby fizycznej;



9) Zbiér danych osobowych - rozumie si¢ przez to kazdy posiadajacy strukture zestaw
danych o charakterze osobowym, dostepnych wedlug okreslonych kryteriow,

niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

10)Baza danych osobowych - zbidr uporzadkowanych powigzanych ze sobg
tematycznie zapisanych np. w pamigci wewnetrznej komputera. Baza danych jest
ztozona z elementéw o okreslonej strukturze — rekordéw lub obiektéw, w ktérych sa

zapisywane dane osobowe;

11)Usuwanie danych — rozumie si¢ przez to zniszczenie danych osobowych lub takg ich

modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dotycza

12)Przetwarzane danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianic i usuwanie, azwlaszcza te, ktére wykonuje si¢ w

systemach informatycznych;

13)System informatyczny - rozumie si¢ przez to zespél wspdlpracujacych ze sobg
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych

zastosowanych w celu przetwarzania danych osobowych;

14)System tradycyjny - rozumiec si¢ przez to zespdl procedur organizacyjnych,
zwigzanych z mechanicznym przetwarzaniem informacji i wyposazenia i Srodkow

trwalych w celu przetwarzania danych osobowych na papierze;

15) Zabezpieczenie danych w systemie informatycznym - rozumie si¢ przez to
wdrozenie i eksploatacje stosownych $rodkéw technicznych i organizacyjnych

zapewniajacych ochrong danych przed ich nieuprawnionym przetwarzaniem;

16) Administrator systemu informatycznego — rozumie si¢ przez to osobg lub osoby,
upowaznione przez administratora danych osobowych do administrowania i

zarzgdzania systemami informatycznymi w Urzgdzie Gminy Rawa Mazowiecka



17) Uzytkownik - rozumie si¢ przez to upowaznionego przez Administratora danych lub
Inspektora Ochrony Danych, wyznaczonego do przetwarzania danych osobowych

pracownika Urzedu Gminy Rawa Mazowiecka , ktéry odbyt stosowne szkolenie w

zakresie ochrony tych danych.

II1. Zakres stosowania
§9

1. W Urzedzie Gminy przetwarzane sa przede wszystkim informacje shuzace do

realizacji zadan wlasnych i zleconych gminy .

2. Informacje te sa przetwarzane i skladowane zaréwno w postaci dokumentacji

tradycyjnej jak i elektroniczne;.

3. Polityka Bezpieczefistwa zawiera dokumenty dotyczace wprowadzonych
zabezpieczen  technicznych 1 organizacyjnych  zapewniajagcych  ochrong

przetwarzanych danych osobowych.

§ 10
Polityke Bezpieczeristwa stosuje si¢ przede wszystkim do:

1) Danych osobowych przetwarzanych w systemach informatycznych. Wykaz systemow
zainstalowanych w Urzedzie wyszczeg6lniony w § 14 niniejszej Polityki

Bezpieczenstwa

2) Wszystkich informacji dotyczacych danych pracownikéw Urzedu Gminy, w tym

danych osobowych pracownik6w i tresci zawieranych uméw o prace.
3) Wszystkich danych kandydatoéw do pracy zbieranych na etapie rekrutacji.

4) Informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegdlnosci

nazw kont i haset w systemach przetwarzania danych osobowych.



5) Rejestru os6b dopuszczonych do przetwarzania danych osobowych.
6) Innych dokumentow zawierajacych dane osobowe.
§11

1. Zakresy ochrony danych osobowych okreslone przez dokumenty Polityki
Bezpieczenstwa maja zastosowanie do systemow informatycznych , wktorych sg

przetwarzane dane osobowe, a w szczegdlnosci do:

1) wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systemow
informatycznych oraz papierowych, w ktérych przetwarzane sg dane

osobowe podlegajace ochronie;

2) wszystkich lokalizacji - budynkéw i pomieszczen, w ktorych sa lub beda

przetwarzane informacje podlegajace ochronie;

3) wszystkich pracownikow w rozumieniu przepisow Kodeksu Pracy,
stazystow, praktykantéw i innych osob maja[’cych dostep do informacji

podlegajacych ochronie Urzedzie.

2. Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczenstwa
zobowigzani sa wszyscy pracownicy w rozumieniu Kodeksu Pracy, stazyscl,

praktykanci oraz inne osoby majace dostgp do informacji podlegajacych ochronie.
§12

Informacje niejawne nie sa objete zakresem niniejszej Polityki Bezpieczenstwa.



IV. Wykaz budynkow, pomieszczen lub czg$ci pomieszczen,
tworzacych obszar, w ktérym przetwarzane s dane
osobowe oraz sposobow ich zabezpieczen

§13

1. Polityka obowigzuje w Urzedzie Gminy , w pomieszczeniach lub czesciach
pomieszczen, w ktérych przetwarzane sa dane osobowe, a ktorych wykaz zostal

zamieszczony ponizej.

2. Gléwna i jedyna siedziba Urzedu Gminy miesci si¢ pod adresem: al. Konstytucji 3

Maja 32, 96-200 Rawa Mazowiecka

[ ]
1. Wykaz pomieszczen, w ktorych Pokéj nr 101, 102 103,,105, 107, 109,

i przetwarzane sg dane osobowe 201,202,203,204,205,206,207.,208, 304, 305,

2. Wykaz pomieszczen, w ktérych znajduja | 204, 205, 206, 207, 208, 109, 107,102,101
sie komputery stanowiace element
systemu informatycznego

3. Wykaz pomieszczen, gdzie przechowuje | Pokoj 111
si¢ wszelkie noéniki informacji
zawierajace dane osobowe (szafy z
dokumentacja papierows, szafy
zawierajace komputerowe nosniki
informacji z kopiami zapasowymi
danych, stacje komputerowe, serwery i
inne urzgdzenia komputerowe)

4, Wykaz pomieszczen, w ktorych Pokgj 111
sktadowane sg uszkodzone komputerowe
noéniki danych (tasmy, dyski, ptyty CD,

dyski przenosne, uszkodzone komputery)

| 3. | Wykaz pomieszczen archiwum Piwnica 001,002
| . _




6. Wykaz programéw, w ktorych Pok.111, 208,
przetwarzane sa dane osobowe i

|
7. Wykaz podmiotéw zewnetrznych, ktére | Pok.111, 103 ( umowy powierzenia)

| majg dostep do danych osobowych lub je
przetwarzaja na podstawie podpisanych
umoéw (np. informatyk) — nazwa firmy,
imig, nazwisko, adres, funkcja.

8. Inne informacje dotyczace pomieszczeti, | Budynek monitorowany, szafy zamykane na
w ktorych przetwarzane sg dane osobowe ‘ klucz, pokoje zamykane, system alarmowy

oraz ich zabezpieczef |
|

V. Wykaz zbioréw danych osobowych przetwarzanych w
systemach informatycznych wraz ze wskazaniem
programow zastosowanych do ich przetwarzania

§ 14

Zbiory danych wytworzone w Urzedzie Gminy Rawa Mazowiecka

| ]
Lp | Zbiér Danych | Dzial/ Program Lokalizacja A Miejsce
| jednostka | bazy przetwarzania
organizacyjna danych danych
1. | Dane petentow, | Sekretariat Docusafe Serwer, Sekretariat
interesantow, ) _ pok. 203
stron Archiwum EXRTRANET | Archiwum,
postepowania Archiwum
Serwerownia
2. | Dane kadrowe | Kadry Place INFO Serwer, Pok. 204
SYSTEM Roman
i Tadeusz Archiwum, | Pok.206, 208
Groszek sp.j.

10




o T |
3. | Dane Referat | Place, INFO Serwer, Pok. 206
ubezpieczonych | Finansowy ' SYSTEM Roman .
w ZUS i Tadeusz Archiwum, | Pok.208
Groszek sp.j.
Platnik ZUS
4. | Dane ptacowe | Referat Place INFO Serwer, | Pok. 206
Finansowy SYSTEM Roman
i Tadeusz Archiwum, | Pok.208
Groszek sp.j.
5. | Dane Referat Podatki, Serwer, Pok. 208
kontrahentéw | Finansowy Budzet, )
Przelewy Archiwum,
INFO SYSTEM
Roman i Tadeusz
Groszek sp.j.
6. | Dane Sprawy Zréodto; Serwer Pok. 205
mieszkancow obywatelskie
WYBORY+
ELUD+
Radix
7. | Dane os6b Finansowy GOMIG Serwer Pok.,107
uiszczajgcych odpady
i oplate za GOMIG
W eoracia 206,107
| nieczystosci | gracy
;,_ | — —
| 8 | Dane | Kasa KASA System | Serwer Pok. 109
mieszkancow obstugi kasy
| ] : . )
| 9. | Dane | Referat | AUTA  INFO | Serwer Pok. 206
| wlascicieli Finansowy | SYSTEM Roman
! pojazdow i Ta.deusz
! Groszek sp.j.
10. | Dane podatnikow | Referat ‘ Podatki, Budzet, | Serwer Pok.206, 204
podatek rolny, Finansowy INFO SYSTEM
lesny od ' | Roman i Tadeusz
nieruchomosci i | Groszek sp.j.
akcyzowy i

11



1.

VI. Srodki techniczne i organizacyjne niezb¢dne dla
zapewnienia poufnoSci, integralno$ci i rozliczalnosci
przetwarzania danych

§ 16

Zabezpieczenia organizacyjne

1

2)

3)

4)

5)

6)

7

8)

9)

sporzadzono i wdrozono Polityke Bezpieczenstwa;

sporzadzono i wdrozono Instrukcj¢ Zarzadzania Systemem Informatycznym
wyznaczono 10D

wyznaczono ASI

do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajace
upowaznienia nadane przez Administratora danych badz osobg przez niego

upowazniona;

stworzono procedure postcpowania w sytuacji naruszenia ochrony danych

osobowych;

osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych oraz w zakresie zabezpieczefi systemu

informatycznego;

osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do

zachowania ich w tajemnicy;

przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych

dane przed dostepem 0sdb nieupowaznionych;

12



10) przebywanie 0séb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu

danych osobowych oraz w warunkach zapewniajacych bezpieczenstwo danych;

11) dokumenty i nosniki informacji zawierajace dane osobowe, ktore podlegaja
zniszczeniu, neutralizuje si¢ za pomocg urzadzeh do tego przeznaczonych lub
dokonujac takiej ich modyfikacji, ktéra nie pozwoli na odtworzenie ich tresci, aby po

dokonaniu usuniecia danych niemozliwa byta identyfikacja os6b.

2. Zabezpieczenia techniczne

1) wewnetrzng sie¢ komputerowa zabezpieczono poprzez odseparowanie od sieci
publicznej za pomocy sprzgtowego systemu zabezpieczen FORTIGATE 90 D, ktory

obejmuje :
a. system wykrywania wlaman (IPS)
b. kontrole aplikacji
c. antywirus
d. firewall
e. filtrowanie sieci
f. filtrowanie poczty e-mail
g. szyfrowane potaczenia VPN
2) stanowiska komputerowe wyposazono w indywidualng ochrong antywirusowa,

3) komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby
nieuprawnione do przetwarzania danych osobowych, za pomoca indywidualnego

identyfikatora uzytkowania i cykliczne wymuszanie zmiany hasta,
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3. Srodki ochrony fizycznej:

1) obszar, na ktérym przetwarzane sa dane osobowe, poza godzinami pracy, chroniony

jest alarmem,

2) urzadzenia stuzace do przetwarzania danych osobowych umieszcza sig W

zamykanych pomieszczeniach.

VII. Instrukcja postepowania w przypadku zagrozen i
incydentéw zagraziajacych bezpieczenstwu danych
osobowych

§17

1. Instrukcja definiuje katalog zagrozen i incydentéw zagrazajacych bezpieczenstwu
danych osobowych oraz opisuje sposob reagowania na nie. Celem instrukeji jest
minimalizacja skutkéw wystgpienia incydentéw bezpieczefistwa, ograniczenie ryzyka

powstania zagrozen i wystepowania incydentow w przysztosci.

2. Kazdy pracownik Urzedu Gminy w przypadku stwierdzenia zagrozenia lub
naruszenia ochrony danych osobowych, zobowigzany jest niezwlocznie

poinformowa¢ Administratora Danych lub IOD.
3. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:
1) niewlasciwe zabezpieczenie fizyczne pomieszezen, urzgdzen i dokumentow,

2) niewlasciwe zabezpieczenie sprzgtu, oprogramowania przed wyciekiem,

kradziezg i utratg danych osobowych,
3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow.

4. Do typowych incydentéw zagrozenia bezpieczenstwa danych osobowych naleza:
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1) zdarzenia losowe zewnetrzne (pozar obiektuw/pomieszczenia, zalanie woda,

utrata zasilania, utrata tacznosci),

2) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych
dyskéw, oprogramowania, pomytki informatykéw, uzytkownikéw, utrata/

zagubienie danych),

3) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentow/danych, dziatanie

wiruséw i innego szkodliwego oprogramowania).

5. W przypadku stwierdzenia wystgpienia zagrozenia, Administrator Danych lub IOD

prowadzi postgpowanie wyjasniajace w toku, ktdrego:
1) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,
2) inicjuje ewentualne dziatania dyscyplinarne,

3) rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do

eliminacji podobnych zagrozen w przysziosci,
4) dokumentuje prowadzone postgpowania.

6. W przypadku stwierdzenia incydentu (naruszenia), Administrator Danych lub IOD

prowadzi postepowanie wyjasniajace w toku, ktorego:

1) ustala czas wystapienia naruszenia, jego zakres, przyczyny, skutki oraz

wielko$¢ szkdd, ktore zaistnialy,
2) zabezpiecza ewentualne dowody,
3) ustala osoby odpowiedzialne za naruszenie,
4) podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody),

5) inicjuje dziatania dyscyplinarne,
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6) wyciaga wnioski i rekomenduje dziatania korygujace zmierzajace do

eliminacji podobnych incydentéw w przysztosci,
7) dokumentuje prowadzone postgpowania.

8) Dokonuje zgloszenia naruszenia danych osobowych do organu nadzorczego

PUODO

VIII. Zadania Administratora Danych i Inspektora Ochrony
Danych Osobowych
§18
Do najwazniejszych obowigzkow Administratora Danych lub IOD nalezy:

1. organizacja bezpieczefistwa i ochrony danych osobowych zgodnie z wymogami ustawy

o ochronie danych osobowych,

2. zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki,

3.  wydawanie i anulowanie upowaznien do przetwarzania danych osobowych,

4. prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych,

5. prowadzenie postepowania wyjasniajacego w przypadku naruszenia ochrony danych
osobowych, prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony

danych osobowych,
6. nadzdr nad bezpieczenstwem danych osobowych,

7. kontrola dziatan komorek organizacyjnych pod wzgledem zgodnosci przetwarzania

danych z przepisami o ochronie danych osobowych,

8. inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych

osobowych
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§ 19

Inspektor Ochrony Danych (IOD) ma prawo:

1)

2)

3)

4)

5)

1.

wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych z

ochrong danych osobowych w Urzedzie Gminy Rawa Mazowiecka;

wstepu do pomieszczen w ktorych zlokalizowane sa zbiory danych i przeprowadzenia
niezbednych badan lub innych czynnosci kontrolnych wcelu oceny zgodnosci

przetwarzania danych z ustawg;

zgdania zlozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym do

ustalenia stanu faktycznego;

zgdania okazania dokumentow i wszelkich danych majacych bezposredni zwiazek z

problematyka kontroli;

zadania udostgpnienia do kontroli urzadzen, nosnikéw oraz systemow

informatycznych stuzacych do przetwarzania danych.

IX. Zadania Administratora Systemu Informatycznego

§ 20
Administrator Systemu Informatycznego odpowiedzialny jest za:

1) Biezgcy monitoring 1 zapewnienie cigglosci  dzialania  systemu

informatycznego oraz baz danych.

2) Optymalizacje wydajnosci systemu informatycznego, baz danych, instalacje 1

konfiguracje sprzetu sieciowego i serwerowego.

3) Instalacje i konfiguracje oprogramowania systemowego, sieciowego,

oprogramowania bazodanowego.
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4) Konfiguracje i administrowanie oprogramowaniem systemowym, sieciowym
oraz  bazodanowym = zabezpieczajgcym  dane  chronione  przed

nieupowaznionym dostgpem.

5) Nadzér nad zapewnieniem awaryjnego zasilania komputeréw oraz innych

urzadzen majacych wptyw na bezpieczenstwo przetwarzania danych.

6) Wspdlprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz

zapewnienie zapiséw dotyczacych ochrony danych osobowych.

7) Zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego,

sieciowego.

8) Zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobow

umozliwiajacych ich przetwarzanie.
9) Przeciwdzialanie probom naruszenia bezpieczenistwa informacji.

10) Przyznawanie na wniosek Administratora Danych lub IOD $cisle okreslonych

praw dostepu do informacji w danym systemie.

11) Wnioskowanie do Administratora Danych lub IOD w sprawie zmian lub

usprawnienia procedur bezpieczenstwa i standardéw zabezpieczen.
12) Zarzadzanie licencjami, procedurami ich dotyczacymi.
13) Prowadzenie profilaktyki antywirusowe;j.

2. Praca Administratora Systemu Informatycznego jest nadzorowana pod wzgledem
przesirzegania ustawy o ochronie danych osobowych oraz Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) Dz, U.UE.L.2016.119.1 — dalej
RODO oraz Polityki Bezpieczenstwa przez Administratora danych i IOD.
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X. Sprawozdanie roczne stanu systemu ochrony danych
osobowych

§ 21

1. Corocznie do dnia 31 marca IOD lub wyznaczony przez Administratora danych
pracownik przygotowuje sprawozdanie roczne stanu funkcjonowania systemu

ochrony danych osobowych,

2. W spotkaniu sprawozdawczym uczestniczg: Administrator danych oraz IOD. Na
wniosek co najmniej jednego z uczestnikbw w spotkaniu moga wzia¢ udzial:

informatyk, kierownicy dzialoéw/jednostek.

3. Sprawozdanie przygotowywane jest w formie pisemne;.

XI. Szkolenia uzytkownikéw

§ 22

1. Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajgcym dane osobowe lub zbiorami danych osobowych w wersji papierowej
winien by¢ poddany przeszkoleniu w zakresie ochrony danych osobowych w zbiorach

elektronicznych i papierowych.
2. Zaprzeprowadzenie szkolenia odpowiedzialny jest IOD.

3. Zakres szkolenia powinien obejmowa¢ zaznajomienie uzytkownika Z przepisami
ustawy o ochronie danych osobowych oraz wydanymi na jej podstawie aktami
wykonawezymi oraz instrukcjami obowigzujacymi u Administratora Danych, a takze

0 zobowigzaniu si¢ do ich przestrzegania.
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. Szkolenie zostaje zakonczone podpisaniem przez stuchacza o$wiadczenia o wzigciu
udzialu w szkoleniu i jego zrozumieniu oraz zobowigzaniu si¢ do przestrzegania

przedstawionych w trakcie szkolenia zasad ochrony danych osobowych.

. Dokument ten jest przechowywany w aktach osobowych uzytkownikow i stanowi
podstawe do podejmowania dziatanh w celu nadania im uprawnien do korzystania

z systemu informatycznego przetwarzajacego dane osobowe.

XII. Postanowienia koncowe

§ 23

Polityka jest dokumentem wewnetrznym i nie moze by¢ udostepniania osobom

postronnym w zadnej formie.

. Administrator Danych lub IOD ma obowigzek zapoznaé z trescig Polityki kazdego
uzytkownika.

Wszystkie regulacje dotyczace systeméw informatycznych, okreslone w Polityce
dotycza rowniez przetwarzania danych osobowych w bazach prowadzonych w

jakiejkolwiek innej formie.

. Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych

postanowien zawartych w Polityce.

Wobec osoby, ktdra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego dommniemania takiego naruszenia nie podjela dziatania
okreslonego w niniejszym dokumencie, a w szczegblnosci nie powiadomita
odpowiedniej osoby zgodnie z okre$lonymi zasadami, a takze, gdy nie zrealizowata
stosownego dziatania dokumentujacego ten przypadek, mozna wszczg¢ postepowanie

dyscyplinarne.
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6. Kara dyscyplinarna orzeczona wobec osoby uchylajgcej si¢ od powiadomienia nie
wyklucza odpowiedzialnosci karnej tej osoby, zgodnie z ustawg oraz mozliwosci
wniesienia wobec niej sprawy z powodztwa cywilnego przez pracodawce

o zrekompensowanie poniesionych strat.

7. W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy ustawy o

ochronie danych oraz rozporzadzenia.

\d

Krzysziot Starczewski



